vivo empresas

em 2025

Como a IA redefine

o ciclo de ataque

e extorsdo — e como
vocé pode se defender

O ransomware emergiu no inicio dos

anos 2000 como de criptografia Em 2025’

simples, mas seu impacto explodiu

globalmente em maio de 2017 com o O ransomware

ataque WannaCry, que contaminou mais

de 200.000 sistemas em 150 paises — atingiu patama res

inclusive o Brasil — em apenas 72 horas.
Desde entdo, evoluiu de simples sem precedentes:
blogueio de arquivos para esquemas

de dupla e até tripla extorsao, o custo g lobal

combinando criptografia e vazamento .

de dados, € hoje representa uma pI'OjetadO pa ra
das principais preocupagées em 7
ciberseguranga para organizagées O ano e de

de todos os portes. US$57 bi|h6€s
(US$4,8bilhdes/més;
US$156 milhdes/dia).

€ um softw

Surto de ameagas Ransomware em Alta: .
(@12025): Ataques Crescimento de 126% Setoresﬂma]s afetados:
cibernéticos cresceram no nimero de vitimas Educacao lidera com
47% por organizacso, extorquidas, batendo 4484 ataques semanais,
somando 1.925 ataques recorde historico. A seguida por Governo,
semanais em média. América Latina responde com 2.678 ataques.

por 6% dos casos.

> ag -Days:
ClIOp explorou falhas em
softwares de transferéncia,
gerando 83% das vitimas
na América do Norte.
América Latina responde
por 8% do total.

TImpacto Regional:

A América Latina teve o
maior crescimento ano a
ano, com média de 2.640
ataques semanais por
organizagao.

omware

S 4
Explorou a falha EternalBlue, Lider em ataques: 392 vitimas no
afetando hospitais, transportes e trimestre. Explora zero-days em
instituices publicas. Prejuizo transferéncias de arquivos e usa dupla
estimado: US$4 bi. extorsdo. América Latina foi alvo.

: O
\ 4
Atua via falhas de software Grupo norte-coreano que
(n&o phishing), mirando setores explora a falha BlueKeep via
criticos como energia e salide na RDP n&o atualizado. Casos
América Latina, sem grande registrados também no Brasil.
exfiltragéo de dados.
A natom ymware
AINdaLorm JINwdare

Escaneamento:

o malware espalha a infecgao
lateralmente, mapeando
compartilhamentos
de arquivos e sistemas
a serem criptografados;

Fase de teste:
o ransomware verifica
sua capacidade de
funcionamento mapeando
permissbes e configurages
da rede/sistemas;

Criptografia:
os dados previamente
escaneados s3o criptografados
com uma chave publica pelo
ransomwate;

Infecgao Inicial:
o malware estabelece um
ponto de entrada na rede da
vitima, instalando um
executavel malicioso;

Exigéncia de resgate:
uma nota de resgate é exibida,
demandando o pagamento
em criptomoedas pela chave
de descriptografia.

Exemplos por Porte/Setor:

Grande Empresa . PME (Logistica): Administragio
(Saude): Perda de Paralisia de cadeia Publica: Sistemas
prontudrios e dados de suprimentos, judiciais fora
criticos; resgate custo médio de do ar por 5 dias,
de US$100milhées; US$2,3milhdes com prejuizos
por incidente; diretos de
€4milhoes.

No Brasil...

PME (Logistica): Administragio

a Braspress, Publica: Em
referéncia em Silveiras (SP),
encomendas, hackers levaram
teve 280 servidores R$500 mil dos
criptografados, cofres municipais
paralisando a apos invadirem o
operagao de sistema tributario.
entregas por dias

Grande Empresa
(Automotivo):

uma das maiores
concessionarias do
pais teve dados e
contratos de clientes
roubados. Criminosos
exigiram US$ 1 milhdo
para ndo divulgar as
informagoes.

Brechas exploradas
e o fator humano

Apesar de ferramentas robustas, o
usuario continua sendo o elo mais
vulneravel.

A engenharia social,
potencializada por
IA, ' 10
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com 70% de
crescimento anual
em campanhas de
phishing assistidas
por IA.

Além disso:

® Acesso remoto sem multiplo fator de Siste m'as .
autenticacdo (MFA): em 47% dos vulneraveis

ataques, credenciais roubadas de portais

de acesso remoto foram o ponto de @ Vulnerabilidades Ativas:

partida. 159 CVEs foram exploradas no wild

em Q12025, sendo 28,3% exploradas

® Exploragéo de controladores de dominio em até 24 horas apés a divulgagio.

(“Domain Controller”): mais de 78%

dos ataques humanos operados Falhas Reportadas:

comprometem um controlador de Mais de 45.000 CVEs previstas

dominio antes da criptografia. para 2025, um aumento de 15%

nos primeiros 10 meses de 2024.

@

® Deepfakes & Spear-Phishing: e-mails
com audio e video gerados por IA Painéis de Gest3o Expostos:
crescem 967% desde Q2 2022, e CISOs Acesso administrativo remoto sem
apontam spear-phishing assistido por segmentagdo adequada aumenta
IA e deep-fakes como duas das maiores em 35% o risco de escalada
ameagas. Além disso, 54% das de privilégios.
empresas identificam falhas de gestédo
de vulnerabilidades (mapeamento e
patching) como ponto fraco, permitindo
que exploits conhecidos, muitas vezes

ndo corrigidos, sejam vetor de entrada

para ransomware.

Se o ataque ocorrer...

Estatisticas de resposta mostram que, sem

MDR, o MTTD (Mean Time to Detect) pode

chegar a 21 dias, dando ao atacante tempo

suficiente para criptografar, exfiltrar e preparar o

saidas. Ferramentas avangadas com: Frequéncia: Um ataque

de ransomware ocorre
Analise Comportamental por IA: a cada 2 segundos em 2024.

Detectam padrées anémalos antes
da criptografia.
| gate: US$ 5,2
—® Detecgao de Artefatos IA-Gerados: milhdes, em 2024.
Identificam documentos e e-mails
maliciosos criados para enganar.

— Playbooks Automatizados: Isolam
sistemas comprometidos em
segundos, reduzindo o impacto.

z - monitoramento continuo,
resposta rapida e analise de (]

comportamento baseada em IA. de : M DR alca n(;ou
C— US$4,1bilhoes
‘ Antivirus baseados em \m 2 > projeta

‘ assinatura sdo reativos e

| ineficazes contra ameagas ‘ US$11’8 bilhaes

emergentes e variantes

IA-assistidas. até 2029
Solugdes EDR (Endpoint " CAGR de 23,5%,

Detection and Response)
oferecem visibilidade limitada
e exigem equipes internas
altamente qualificadas para
interpretagéo e reagao.

atual

Firewalls e proxies sdo essenciais, n
mas insuficientes frente a < L¢
ataques que utilizam técnicas

evasivas e engenharia social

avangada.

MDR: muito além da deteccao

Em um cenéario onde os ciberataques evoluem em escala e sofisticagdo, o
MDR da Telefénica Tech se destaca como uma solugao completa, robusta,
modular e orientada por inteligéncia artificial, com diferenciais reais frente as
alternativas do mercado.

" IA preditiva e analise comportamental:

identifica ameagas antes mesmo que causem danos, mesmo sem assinatura conhecida.

Integragdo com uma plataforma lider em ciberseguranga:
acesso a uma base global de threat intelligence constantemente atualizada,
com insights acionaveis para antecipar riscos.

" Monitoramento 24x7 com SOC especializado:
resposta em tempo real por analistas dedicados.

Flexibilidade e integracio modular:
compativel com ambientes hibridos, cloud e on-premise.

Relatorios executivos e visdo estratégica:
entregas personalizadas para decisdes de negocio mais seguras.

Foco na reputacao da marca:
protecdo que vai além da tecnologia e atua diretamente na preservagdo da confianga.

A Vivo Empresas e a Telefonica Tech, nossa Unidade de Negdcios de Seguranga,
oferecem solugdes customizaveis para as necessidades de sua empresa, através de
profissionais capacitados, processos e plataformas inteligentes e parcerias com
fabricantes lideres de mercado.

vivo empresas

Para mais informagdes, fale com nossos especialistas

The information disclosed in this document is the property of Telefénica Cybersecurity & Cloud Tech, S.L.U. (“Telefénica
Tech") and/or any other entity within Telefénica Group and/or its licensors. Telefénica Tech and/or any Telefénica Group
entity or Telefénica Tech’s licensors reserve all patent, copyright and other proprietary rights to this document, including
all design, manufacturing, reproduction, use and sales rights thereto, except to the extent said rights are expressly granted
to others. The information in this document is subject to change at any time, without notice.Neither the whole nor any
part of the information contained herein may be copied, distributed, adapted or reproduced in any material form except
with the prior written consent of Telefénica Tech.This document is intended only to assist the reader in the use of the
product or service described in the document. In consideration of receipt of this document, the recipient agrees to use such
information for its own use and not for other use.Telefénica Tech shall not be liable for any loss or damage arising out of the
use of the any information in this document or any error or omission in such information or any incorrect use of the product
or service. The use of the product or service described in this document are regulated in accordance with the terms and
conditions accepted by the reader.Telefénica Tech and its trademarks (or any other trademarks owned by Telefénica Group)
are registered service marks.
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